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para Gestion de Incidentes

— e

ISO/IEC 27035: El Estandar Global

De la teoria del SGSI a la respuesta tactica operativa.

ciberseguridad.

Propdsito: Proporciona un marco estructurado y
metodolégico para detectar, reportar, evaluar,
responder y aprender de los incidentes de

operativo, financiero y reputacional en el negocio.

Maturaleza: Complemento directa y guia de
profundizacion operativa para los controles

Objetivo Corporative: Minimizar el impacto @
AS524a 4528 de la ISOAEC 27001:2022. @

Ing. Ricardo Naranjo Faccini, M.Sc.
ventas@skinait.com
https://skinait.com

EOLOMEIR


mailto:ventas@skinait.com
https://skinait.com/

Estructura de la 1SO/IEC 27035 ;{’ACIS
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Parte 2 - Planificacion
y Preparacion
(El "Quién y Donde")

- Directrices para redaccion

| Parte 1 - Principios
M (El "Por Qué")

- Gonceptos fundamentales

| Parte 3 - Operaciones TIC
: (El "Cémo") H

- Enfoque técnico altamente

de la norma. de politicas. especifico.
- Giclo de vida del incidente. - Esquemas de escalamiento + - Gestion operativa en entornos
- Integracion estratégica con nperatwn informaticos complejos.
la gestion de riesgos - Forense digital, mitigacion y
corporativos. andlisis a bajo nivel.
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Ciclo de vida del incidente GACIS

il
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m El Motor Operativo: Ciclo de Vida del Incidente

- Modelo ciclico de 5 fases estructuradas para
garantizar la resiliencia organizacional.

5 Fase 1: Planificacion

I

|

| .

- y Preparacidn

| e v (Murmneral 5) -

! Fase 5: Lecciones S . o " Desarralla de estrategias,

; Aprendidas ' _ / N, politicas y recunsos preventlvos,
(Mumeral 9) / - T

i o
| Retroalimentaciin, mejora de
| procasos y fortalegimiznto del

slstema;

| &—=0 Fase 2: Deteccidn

. Reporte

‘W MNumeral &)

Manitareo conbnun,

| . identificacion de zefales y
/ notificaciin inmediata.

Fase 4; Respuestas ! F i
{Mumeral B) b
Ejecucitn de adtiomes ticlicas para : : ‘:(
cantener, mitigar ¥ recuparar. F&‘FE 3:_ Evaluacion y
| Decision
g (Numeral 7)
— Andlisis del incidente, clasificacidn
y determimacian de la respussta
cptima.

RN L T
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Ciclo de vida del incidente

Fase 1: Planlflcacion y Preparaclnn (Plan and Prepare)

8 59"
ode
N

El éxito de la respuesta técnica se define antes de que ocurra la crisis

Pruehas periddicas de estrés del esquama v ejarcicios de
escritone [Tebletop) pare l equipo da respuesta.

nplermenacidn de herramientas de soporte, canales de
conunicaciin sagum fuara de barda ¥ ststomas de mondtarcao,

Capital Humano

Confermacion, capacitacisn técnica v entranamiante
del Equign de Respuesta & Incldentes [ISIRT ¢ CSIRT).

i3
Gobernanza

Definicitn farmal de b3 politica de gestidn de

incidentes, con compramiso y respaldo tatal
clie [ Alla Divecciin

Blueprint Foundation

ACIS

R0 L Y IR N T, AT
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Ciclo de vida del incidente
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Fase 2: Deteccion y Reporte (Detection and Reporting)
Visibilidad absoluta y canalizacion rapida de anomalias hacia el centro de control.

r_HﬂHil'ﬂ-I"BD Tecnoldgico: Uso de | : e . - =
mecanismos automatizados (SIEM, | Farar Captura Inicial: Registro formal e

IDS/IPS) para detectar firmas de red inmediato del evento de seguridad o la
||_com pnrtgmientns anamalos, ! | vulnerabilidad (atn no explotada)

— —_—

| El Factor Humano: Canales claros,
sequras y sin friccion para que los
usuarios internos reporten eventos
L sospechosos sin temor a represalias. I

Regla de Oro: Recoleccidn rapida de
informacion del contexto inicial sin
alterar, reiniciar o modificar los
sistemas afectados.
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Ciclo de vida del incidente
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Fase 3: Evaluacion y Decision (Assessment and Decision)

El rol del Punto de Contacto (PoC) y el triage estrategico del evento.

Paso 3: Evaluacin de
impacto.
Hivel de savaridad basado
en la criticidad de los
actives de informacidn

afectados v el dafbo
potencial directo al

negosio.

_ Faso 2:
Paso 1: Andlisis Categarizacidn,

Preliminar, Clasficacidn tcnica

)| Evaluacidn inicial: ;Es una : del vactor de atague
| amenaza resl, un error da (hdalware, Atague
configuracién oun falso D005, Campafia de
positivo del sisterma? Phighing, Flga

de Datos).

[ RER L T

Ing. Ricardo Naranjo Faccini, M.Sc. co

ventas@skinait.com coLomein
https://skinait.com



mailto:ventas@skinait.com
https://skinait.com/

Ciclo de vida del incidente
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Fase 4: Respuestas Operativas (Responses)

Ejecucion tactica: Contencién del dafio y restauracion acelerada de la normalidad.

" 1. Contencion: Aislamiento SO 2. Erradicacion: Eliminacion
~ inmediato de redes, -~ .~ absolutade la causa raiz
servidores fisicosocuentas | | = @ .0 [extraccién de malware
de usuario comprometidas =R 7 . persistente, cierre de
para cortar de raiz la i |is  puertos expuestos, parcheo
propagacion lateral del S e urgente de vulnerabilidades
‘atacante. explotadas).

. Recuperacioén: 4. Gestion de Crisis:
Restauracién sequra de Comunicacién

servicios criticos a la controlada y pautada 2 [ §
operacion normal desde 1@) (interna, entidades % m@'
copias de seguridad regulatorias, prensa) % ﬁ
limpias y verificacidn de y cierre formal del “ s
integridad operativa. incidente al estabilizar

la infraestructura.

P Ve s Sk
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Ciclo de vida del incidente f*E'ACIS
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El Rigor Forense: Cadena de Custodia

Preservacion estricta de evidencia digital para garantizar admisibilidad en
procesos legales o disciplinarios.

ldentificacion: Locali- Recoleccidn: Uso ax- Preservacion (Hashing): Documentacion
lizacién precisa de la clusivo de herramientas Calculo de algoritmos Continua: Reqgisiro
evidencia vodatil y no valatil forenses de copiado criptograficos (gj. SHA-256) bitacora detallado v
sin alterar &l estado hit-a-bit {creacion de sobre las copias para firmado de quién, como,
original dal sistema (&, imagenes forensas) para demostrar matamatica- cuando, por qué y donda
preservacion de volcados preservar la integridad mente |z inalterabilidad a lo 32 manipuld cada fragn-
de memaria RAM). absoluta de los datos. largo del tiempa. mento de evidencia.

L BT R T T o e i
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Ciclo de vida del incidente
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Fase 5: Lecciones Aprendidas (Lessons Learned)

El incidente como catalizador de evolucidn: transformar fallas operativas en defensas futuras.

I- L] .
Actualizacion de Controles
Modificacion de politicas de seguridad
corporativas y parcheo de brechas
sistérnicas descubiertas.

' H Analisis Post-Mortem | = : :
™ ShvioEie Ajuste de Riesgos
' Revision Postncidente: Analisis Recalibracion del panorama de riesgos
e estructurado, honesto y sin culpas de organizacionales y revision obligatoria por la
3 qué funciond correctamente, qué fallo L alta direccion. .
s rotundamente y por qué la amenaza —
inicial evadio la dete::{:b
| ‘ [ e, ' Base de Conocimientos
.ﬁt}__ ST 1 | IRE — Enriguecimiento directo de los manuales y
T T LA ‘ o dalls i playbooks del ISIRT para automatizar y acelerar
7 ] i T =9 o |_I:a respuesta y prevenir la recurrencia EHE{:'EH.J

8 Lo i M
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Ecosistema SGSI: Integracion Normativa ISO 27001 & 27035

Operacionalizacion fluida del marco tactico dentro del Sistema de Gestion global.

o "150 27

0351

| (Respuesta Téctica) I

, -.__I III'
= T o
s
ey "

[ I_[':um|:ulimi@.-ntnv del Anexo A (Controles _'I

A.5.24 - A.5.28):
> La 27035 sirve como la guia metodoldgica

profunda requerida para operacionalizar de
forma exacta los controles de gestion de

ILIncidentes exigidos por la 27001:2022, , ]
[ Sinergia de Mejora PHVA: I

- Las fases tempranas de Planificacion de |a
27035 alimentan directamente el analisis de
o—{>| riesgos.
- Los resultados de las Lecciones Aprendidas
son inputs obligatorios para las Auditorias
Internas y la Revisidn por la Direccidn exigida
| por la 27001. N

R T
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ISO/IEC 27035 — Arquitectura formal de la

respuesta

Wl Lecciones Yl
Aprendidas

Planificacion |

[ Respuesta
y Preparacion

A\ y Contencion f§

,I.._..... ; 3 N 2

\‘\_\ & - f

|| Evaluacion \H* .
\ y Decision [fi8

| ‘ La norma articula el proceso global, pero exige una operacionalizacion tactica

inmediata en el puesto de trabajo, Las Fases 2 y 3 son el eslabon critico.
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IT Solutions

@ Skina .. Respaldo Estructural: Gobernanza Integral

©-{ NIST CSF 2.0:
- Integra la nueva funcion directiva
GOVERN junto a RESPOMD y RECOVER.

- Cibertriage: Materializa esta
4 gobernanza en la primera linea de
i cliy < = ’ defensa.

[lsnnEc 27001:2022 (Anexo A]:j

- Exige procedimientos formalizados
{Controles 5.24 a 5.28) para el reporte
y respuesta ante incidentes.

- Cibertriage: El instructivo practico
que otorga cumplimiento operativo
auditable,

T ' ' —r =y r e BT Ta et T
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El dilema entre Contencion Vs. Preservacion

Todo diagnostico exige un Trade-Off,

Integridad de
la Informacion

Opcidn A: Aislamiento Logico
Desconectar la red preserva la memoria
RAM para analisis forense, ideal para
intrusiones silenciosas.

Opcidn B: Apagado Forzado (Hard Power Off)
Cortar la energia destruye la evidencia volatil,
pero es la Unica forma de detener un ataque de
Ransomware en tiempo real y salvar los discos.
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Los loC son inoperantes en la primera linea de EASY
defensa weACIS
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Lo que ve la Maquina 1 Lo que ve el Usuario

[Ps Maliciosas

Los Indicadores de Compromiso (loCs) tradicionales son ininteligibles para el usuario final.
La ciberresiliencia exige transformar datos tecnicos en sintomas cotidianos observables.
El usuario debe ser el sensor primario: el Cortafuegos Humano.

Ing. Ricardo Naranjo Faccini, M.Sc. co
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/
Cibertriage: Proceso sistematico de identificacion, clasificacion y
priorizacion inmediata de anomalias operativas en el puesto de trabajo. 4

El objetivo no es solucionar la crisis, sino acortar la ventana de exposicion
antes de que el SOC (Centro de Operaciones de Seguridad) tome el control.

" Grind Meishonk:
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EACIS
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\Ventaja 1: Bajo Costo y Alto Impacto ¥ Solutiors

Impacto Operativo

Convierte la pasividad y el miedo
en una reaccion inmedizata,
Transforma al usuario final en

el sensor mas distribuido y
economico de foda la red. L

‘@) Base del Exito

Cultura de transparencia organizacianal,
definicion de cadenas de mando

mandao out-of-band [fuera de banda)

y capacitacion procedimental,

Inversion Tecnologica <o

Cero licencias de software costosas.
. Sin requerimientos de infraestructura
‘ de hardware compleja.
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| Ventaja 2: Intervencién sobre el Tiempo (MTTR) Skina |

Dafio irreversible
(Cifrado masivo)

Sintoma — Duda del Usuarioc —» Ticket a Tl —» Evaluacion SOC ——»

Enfoque Tradicional
(Elevada Expasicidn)

. Diagndstico Contencion Inmediata Salvaguarda [ |
Siftoma —» Tactico (Ej. Hard Power OFff) = Gl negocio | Ly
Enfoque Cibertriage i g ‘
(Compresion del MTTR)

| 1
[ ) i [] ] *
i Sequndos Minutos Horas
| Tiempo de Exposicidn
)

f| . r'_ Métrica Clave: Drastica reduccion del MTTR en los primeros segundos vitales. |
: I\__Iu:_] uala la capacidad defensiva de una empresa de 5 empleados con |a de una de E,IDIZZIIZI.iJ

Ing. Ricardo Naranjo Faccini, M.Sc.
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El Cambio de ldioma

Evoluciona de [oCs técnicos

| ininteligibles (hashes, IPs) a
una taxonomia de Sintomas
Humanos (Légicos, Fisicos,
|_ Conductuales).

Asimilacion Organica
Meétodo altamente Intuitivo
para el personal

financiero, legal u
operativa. No requiere

backgroun
tecnico previo. J

' Sostenibilidad a Largo Plazo

Se adapta al crecimiento
estructural de la empresa,
forjando una cultura resiliente
gue no desgasta al talento

[ tecnoldgice intemo,
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loC para el usuario final

Firmas de
{ Malware
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Dimension 1: sintomas lagicos y digitales '§:§§AC|S

Raton fantasma

document.docx.crypto  dataxisx.crypto  Ransom note! |3

Ransomware: cambio de extensiones y _
notas de rescate. =

=)= @ _:M

3 L T R LY 1 R N I, AT T el -1

Ejecucion espontanea de consolas

Ejecucién espontanea de consolas

A (cmd.exe / PowerShell). 4

Envio masivo de spam

Envio masivo de spam no solicitado
desde la casilla corporativa.

Ing. Ricardo Naranjo Faccini, M.Sc. co

ventas@skinait.com coLomein

https://skinait.com


mailto:ventas@skinait.com
https://skinait.com/

Dimension 2: sintomas fisicos, térmicos y eléctricos

Estrés Termico y Acustico O

Ventiladores a maxima revolucian
continua sin carga de trabajo
evidente = Posible Cryptojacking. . .

vptol 4 0 Fallas Electricas
Qlor a plastico o cable
quemada, humao, chispas,

Contingencias Ambientales

Derrames de liguidos sobre
componentes o goteras,
creando riesgo de cortocircuito,

Ing. Ricardo Naranjo Faccini, M.Sc. co
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Dimension 3: sintomas conductuales y semanticos 'AC IS

R0 L Y IR N T, AT TR W

Phishing de Urgencia Vishing / Presion Jerarquica SIM Swap / Secuestro Movil

Correos gue inducen panico Llamadas de supuestos Pérdida repentina e inexplicable
0 amenazas de bloqueo directivos exigiendo pagos de sefial celular en zonas de
inminente. o credenciales. cobertura habitual.
A, v h y A, J
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El sistema de Cibertriage

r TECHMIGE]L FELD SLE & L A8 AT O Y BGkiiia] | I ‘ I -. e I || r . .h"
Protocolos de Reaccidn  csehboars
. 5 L

Aplicar el protocolo equivocado puede destruir evidencia forense vital para rastrear al atacante.

ﬁ_r

T '111.4.?:-|1|1|:|n||_l|

T

Aislammntn 1|
de Red

Apagado " Desconexién | | Persistencia | | Escalacién h;‘-; L - :
del Sistema Eléctrica Observacion de Privilegios | A
L = F | = | Lv’ _| ﬁ ?f/ﬁ

J k-
:-r—-.. r

i
=L

ADVERTENCIA: Identifique los sintomas con precision antes de actuar
A continuacion, el manual de uso detallado para cada protocolo. rl
[ | | - I #5 NotabookiEN
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Fundamentos de reaccion inmediata en el puesto

de trabajo

/ 10
N , — )
2
Motor de /
L L
4 %
i ? — Decision 5%
ZA (Firewall e
Humano) D
5 'j
5 )
‘ El Paradigma: El usuario final actda como &l La Regla de Oro: Alingar el sintoma
Firewall Humano. La reaccidn depende de exacto con el prolocolo correspondiente
identificar sintomas visibles, no de tener minimiza drasticamente el Tiempo Medio
conocimientos técnicos profundos. de Contencian (MTTR).
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]

g Diagnostica

Protocolo 1: Aislamiento de Red * dash board

Cortar la comunicacion para evitar la exfiltracion.

i SINTOMAS A

Raton fantasma o
apps automaticas.

ACCION INMEDIATA _

[] 1. Desconecte
fisicamente el cable | -
de red (LAN). I

Aparicion masiva

de pop-ups. a2 DEEEL‘-Tth el Wi-Fi
(modo avién o
L . interruptor fisico). R
Envio masivo i
b de correos. |, : 4
|| 7 — y = -

REGLA DE ORO: jNO APAGUE EL EQUIPO AUN!
El objetivo es cegar al atacante sin borrar las huellas en la memoria.

Ing. Ricardo Naranjo Faccini, M.Sc.
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Protocolo 1: Aislamiento Légico (Primeros Auxilios)

2. Apagado Inalambrico

1. Desconexion Fisica
Desconecte inmediatamente el cable de red de la | Apague el Wi-Fi y el Bluetooth. Use el boton o

pared o del equipo. interruptor fisico de su laptop si lo tiene.

3. Ejecucion de Antivirus 4. Notificacion Externa (Out-of-Band)
Con la red desconectada, ejecute un escaneo LHilice su teléfono movil para buscar ayuda técnica.
completo (Full Scan) de su antivirus local, ; iNUNCA envie correos desde el PC infectado!

— _— —_ — [T TR e B TR Bt )
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Protocolo 2: Apagado del Sistema

Cese de actividad para evitar dafio permanente a los archivos.

n SINTOMAS

[iegnosatica
dash board

H ACCION INMEDIATA

[ 1. Mantenga presionado
el botdn de encendido
por 10 segundos

(Apagado forzado).

T

Archivos cambian a Pantalla exigiendo un

crypted o locked.  pago (Ransomware). [+ 2.Siel equipo estd en una

base (docking), retirelo
de inmediato.

[V 3. NO intente reiniciarlo
para verificar si el
problema persiste.

Fovivinl

Calor extremo y ruido
anormal sin carga,
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Protocolo 2: Reglas de Oro en Intervencion Critica
Cémo ejecutar un Hard Power Off de forma segura

- Y

Cuarentena |  Sefializacién
de Arranque del Activo
4 / = Pt .

. O

| 10 Segundos
Criticos

ST ey

Mantener presionado el W Colocar nota visible Reporte directo (fuera de
botan fisico de encendido inmediata: EQUIPD EN banda) a la cadena de
(Power) durante 10 Encender el equipo N CONTENCION DE mando critica del 30C
segundos continuos. reactiva el vector de [l b SEGURIDAD - NO por ataque de
Prohibido usar el menu del arranque y reanuda el AW ENCENDER. Ransomware en curso,
sistema operative. | REEEREEL{E T (o 0e &
\ y. £ = J
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Protocolo 3: Desconexion Eléctrica
Emergencia fisica y riesgo de pérdida total del hardware.

SINTOMAS E /] H ACCION INMEDIATA

[ 1. Desconecte el
cable de poder
directamente de la
pared.

Cnagnostica
dash board

Olor a qguemado,  Derrame de liquidos
humo o chispas, sabre el equipo.

[V 2. Si es seguro
hacerlo, retire la
bateria del portatil.

Inundacion, vapor
o goteo en el drea.

Ing. Ricardo Naranjo Faccini, M.Sc.
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Protocolo 3: Desconexion Eléctrica de Emergencia ‘
La sequridad fisica humana es la prioridad absoluta

Manos Secas: Desenchufar
el cable de poder
directamente desde el
tomacorriente de la pared.

Aislamiento Interno:
Extraer la bateria (en
laptops) o asegurar el
apagado forzado.

Cero Calor: En caso de
derrames, inclinar suavemente.
Jamas aplicar calor directo
(secadores); degrada circuitos
¥ propaga humedad.

MNotificacion Dual: Escalar
simultaneamente a la Mesa
de Ayuda (Tl) yala
Brigada de Emergencias /
Servicios Generales. y

Desencadenantes: Olor a
plastico gquemado, humao,
chispas, o derrames liquidos.

Y o

R LT
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Protocolo 4: Persistencia y Observacion D' “E‘"
Preservacion de la escena para investigacion forense. dash board

SINTOMAS H ACCION INMEDIATA

[ 1. Deje el equipo
encendido.

[#] 2. NO cierre las
aplicaciones que
presentan el error.

Lentitud extrema  Errores recurrentes al
inexplicable.  quardar archivos de red.

[V 3. Retire las manos
del teclado para no
sobreescribir la
memoria RAM.

Recepcion de cofreos que
requieren analisis (Sandboxing).
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Herramientas del Protocolo 4: .
|A Defensiva y Sandboxing

1. Sanitizacion de 2. Cerebro 1A 3. Cuarentena en .
Datos (Analisis Semantico) Sandbox |

=| |

=l

fnonimizar informacisn
confidoncial, montos
financieros y nombres reales
antes ds usar 14 externa,

Consultar a LLMs [gj.
Gemini/ChatGRT) buscando
los B disparadores
psicologicos (Urgencia,
Autondad, Escasez, etc.).

=3

Remitir URLs o archivos adjuntos

a entornos aislados (como
Cuckoo Sandbox) para un
reporte de reputacion sin
riesgo de infeccion local.

.

Fratacod dillia: fe Gl otk
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Mensajes sospechosos

<

Sanitizar datos Analisis por |A Defensiva:
(Borrar Pedir evaluar si el texto utiliza

nombres/montos disparadores psicologicos
reales) (Urgencia, Escasez, Autoridad)

&

Ruta del Texto

Entrada:
Email o Archivo
Sospechoso
(No clickear)

Entorno

Extraccion del Subir al entorno aislado en la
Ruta de Link/Archivo sin nube para recibir reporte

detonacién segura
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Prompt para analizar un mensaje sospechoso '§§§AC|S

3 L T R LY 1 R N I, AT T el -1

https://www.skinait.com/como-utilizar-ia-contra-phishing-y-hoaxes-Escritos-120/

Prompt de Configuracion: Auditor de Ciberseguridad

Rol: Acta como un Ingeniero Senior de Ciberseguridad y Auditor de Sistemas de la empresa de
ciberseguridad Skina IT Solutions. Tu funcion es analizar correos electronicos sospechosos de ser
phishing, malware o hoaxes con un enfoque estrictamente técnico y forense.

Instrucciones de Comportamiento:

Independencia de Casos: Procesa cada correo entregado como un caso independiente. No debes
buscar correlaciones, patrones o referencias a correos analizados en turnos anteriores del chat.

Tono y Lenguaje: Utiliza un lenguaje firme, técnico y formal, propio de un Reporte de Auditoria de
Seguridad. Evita lenguaje casual o excesivamente pedagogico.

Formato de salida: Marcdown
Metodologia de Analisis:

Analisis de Cabeceras: Revisa Return-Path, Received, From, Subject, Message-ID y protocolos de
autenticacion (DKIM, SPF).

Identificacion de Procedencia: Determina el emisor inicial real y el servidor de origen,
contrastandolo con el remitente visual.

Senales de Alerta: Identifica tacticas de ingenieria social, urgencia, inconsistencias técnicas y
ofuscacion de enlaces.

Justificacion Obligatoria: Cada hallazgo o anomalia detectada debe estar obligatoriamente
justificada citando el codigo o fragmento literal de la cabecera (header) donde se extrajo dicha
informacion y la explicacion de por que constituye evidencia.

Estructura del Reporte (Strictly Required):

Ing. Ricardo Naranjo Faccini, M.Sc. co
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Prompt para analizar un mensaje sospechoso '§§§AC|S
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https://www.skinait.com/como-utilizar-ia-contra-phishing-y-hoaxes-Escritos-120/
## INFORME DE AUDITORIA DE SEGURIDAD INFORMATICA

REFERENCIA: [Asignar un ID de caso basado en la fecha]

ESTADO: [Determinar nivel de amenaza: Ej. AMENAZA CONFIRMADA / BAJO RIESGO]

FECHA DEL MENSAJE: [fecha en la que se recibié el mensaje]

ASUNTO DEL MENSAJE: [Subject del mensaje]
### 1. MENSAJE: (Una captura del principio del mensaje que permita saber a cual mensaje se esta
haciendo referencia)

### 2. RESUMEN EJECUTIVO: (Breve descripcion del veredicto).

### 3. DESCRIPCION: (Descripcion sin tecnisismos para explicar al personal que no es del area de IT).

### 4. RECOMENDACIONES: (Medidas de mitigacion que debe aplicar el personal que no es del area de IT y
en particular la victima).

#it# 5. ANALISIS TECNICO DE CABECERAS: (Listado de hallazgos en infraestructura con su respectiva
justificacion de codigo).

#i#t# 6. ANALISIS DEL CUERPO Y SENALES DE ALERTA: (Analisis de redaccion, enlaces y carga util/payload).
### 7. INDICADORES DE COMPROMISO: (Datos técnicos de los indicadores de compromiso si existen)

### 8. RECOMENDACIONES TECNICAS: (Medidas de mitigacion para la organizacion y la victima).

### FIRMA: como agente de IA disenado por Skina IT Solutions

Atendiendo éstas instrucciones analiza el siguiente mensaje:

Ing. Ricardo Naranjo Faccini, M.Sc. co

ventas@skinait.com coLomein
https://skinait.com



mailto:ventas@skinait.com
https://skinait.com/
https://www.skinait.com/c%C3%B3mo-utilizar-ia-contra-phishing-y-hoaxes-Escritos-120/

Reporte bimodal SSACIS
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e ]
ax Perfil: Usuario Final ) Perfil: Tl / Seguridad
Entregable Visual Entregable Técnico

= Visibilidad clara y sin tecnicismos. « Desglose forense exhaustivo.

: Veredicto Binario:
CRITICO - AMENAZA CONFIRMADA

Objetivo
« Mitigacidn sin friccion, previniendo
la interaccién con el vector.

Objetivo

 Alimentar Firewalls y EDRs con
inteligencia accionable.

=
Una respuesta institucional efectiva exige traducir el peligro a lenguaje ciudadano y,
simultaneamente, extraer datos duros para optimizar las defensas perimetrales.
5 MohabookL
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Analizar un mensaje sospechoso con 1A &) WACIS
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De: agutierrezdegandarilla@deloiite.es
Para: info@skinait.com
Asunto: Numero de orden de compra PO-1059
Fecha: 11 May 2026 11:51:25 +0200 (77/05/26 04:57:25)

Adjunto encontrara la orden de compra aprocbada n.® PO-1059 para su referencia. Le rogamos nos envie la confirmacion del
pedido y la factura proforma.

Asimismo, le pedimos que confirme que el plazo de entrega se mantiene sin camhbios, tal como se indica en la orden adjunta.
Agradecemos su pronta respuesta.

Saludos cordiales,

Akhil Sap

Oficial de Compras

7150f1feCe, sofitec
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Analizar un mensaje sospechoso con 1A FACIS
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Fase de Extraccion: Obteniendo la Evidencia En Crudo

Para un analisis pericial preciso, el LLM requiere el mensaje con sus cabeceras intactas. La extraccion
revela la verdadera ruta de red del atacante.

& Command Dashboard
Gmail Web Outlook Desktop
Paso 1: Clic en tres puntos verticales (Mas) Paso 1: Archivo > Informacion
Paso 2: Seleccionar > Mostrar original Paso 2; Propiledades
Paso 3: Copiar en el portapapeles Paso 3: Copiar texto en 'Encabezados de
Internet’
Outlook Web (OWA) Thunderbird / Evolution (Linux)
Paso 1: Clic en menu de tres puntos Comando de Extraccion Rapida:

_ A
Ctrl + U (Ver codigo fuente) f .

Paso 2: Ver > Ver origen del mensaje
Paso 3: Copiar totalidad del texto

-
)
| ——
i,

5 MotehookL s
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Analizar un mensaje sospechoso con IA

Eeturn-Feth: <soutiarrezdegendard Llellds loitte.ass
Polivored-7o0; sbporigli=kinoit. com
Hepplvald: from Skinalt _ com
by www,skingit.com with LNTE
Id K1rSCEeniWr Tk jAOQcBERdE
Ceméalope—Fron <agutierrezdegandariilaideloiite.es>3
Far <zapartelskinaitcom:; Man, 17 Way 3876 A8:51:35 LppAA
Fecelved: From 45.13% 193184 ptr. plclaoud netwark
(45, 135.193. 184 _pir.pfeloutd, nebwerk (45,125,132, 18870 by skidail.dom
{Postfix} with ESNTP -td B115DIBHOQBRF for <intalskinait.com>; Mon. 11 May
ZB26° G951 25 +0808 CUTC)
BELE-Filter: CpenDEIM FLiter v2.11.8 skinelit com B11301BBDET
From: agutiorrezdegandarillalldeloitic.es
[o: intellskinalt . con
Subjmot: N=2UTF-82BtwiptiZ v I GRI TGO IGVUIGRTIGN v EEw Y S8 0Ty BxMDLG =
Date: 17 Hay 226 11087125 vBZEH
Meszage-ID: 282605111 15724., DEI2408 284650 0D Eda ot tta. e
MIME-Varsian: 1.8

- I Ly e B B o _ o o 7
oty ! Part_oB0_B017_FAC2F1 4R, 5CA7ABAR" o Hay que hacer sanitizacion para
K Evolut Lon_Sontee: T8aT747 1618 78RErO244760927 83529605760 Itar dat ibl
Thiz is @ nmulti-part message in NIME Tormat. Oc.u ar a OS SenSI e§ O
—-—-—= HoxtPort BAE_0B12 E3CIF140.50524548 pnvados antes de pasarselos d Ia
Centent-[ype: muitipertirelated;

boundary="---—=_HNoxtPart 81 _ 0213 ESC2F140.5CH2A530" IA

—=—=—= HextPart_ 89 8813 _EICZF148.ECELA54E
Contant-Type: textlhiml
Content-Transfer-Encoding: ouwoted-printasle

| DOCTYFE HTML=

<htalr<neads

<meka http-eguiv=30"Y-UA-Compatible" content=30"1E=3Dedge" >

</ heads

<hodyr<give<p class=30"isSelectedEnd">Adjunto encontrarkaacuie; 1a orden do=
coBpra eprobeds noEdeg: PO-THSH pera su referencia.l Le rogamos nos envdiac-

ule;e 13 confirmaciloacute;n del pedido v 1la factura proforpa.<bre<bredsimi=
snn, 18 pedipse que confirme goe 81 plazs de entrega se smantliens s1n capbiass

8, tal como =2 indica en 13 orden "adjunta.=br><brrdgradecemos su pronta ras=

pueitda <hr><br>Saludos opardlales, cbr><hr>akhill Gap<bre<brz0ficial e Conpra=

sehra<hrecimg width=30D"701" height=3D"174" stple-30"width: 144px; height: 7=

Aps s " mr=20"4 i 0 20ZGERRTIETARE pagt raing seo=30" W tpss S fsdF i ten  esiwp-con | =

ant fuplocadsy/ 2622 /02 Sofitec-Logo—3-156%35 . png" width=38"166" hetght=30"33"5-

b P
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Analizar un mensaje sospechoso con IA &g*ACIS
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El Cuello de Botella: Optimizacion Estructural de Base64

Los archivos adjuntos (PDFs,
ejecutables) generan blogues
masivos de texto binario que
saturan la ventana de
contexto del LLM.

El recorte inteligente descarta

Content-Transfer-Encoding! basch4

.. Il"c!'i E'il'ﬂl':ihhrﬂlgr.ﬂ bR rEMUED
Tufc2Ws 2 i-d]:u‘hl:lrﬂ]:l._ﬂhl:l" ZerMuZi

iy u: _LH;.?H!I".Fhhrﬂ]:l._ﬂhh‘-u'_-l..ethu..h
]‘Tlr"t.'."'l'ﬁi"ﬂ'ilﬂl n,.m;rmt.fan:mzﬁ

Forensic Analyst Console

Diagrama de Tijeras

[Primeras 5 liness conservadas)

- - a-:Ruido de eddigs binarln
millones de caracteres =, /| elininado, ]
rptgrmedms cnnsewan_dc_:r _ _L':\..- tCias 5 Tieas
unicamente las firmas iniciales Ef:',g}ﬁﬂ;ﬂ‘,:j{‘“gi‘zf’-:ﬁ;g " (S Rryadas)
y finales necesarias para la bt ol el i
. - - 4} Inlu L d
identificacion de la ot ieriwci e
T LGS hoWllgInlvb S8 reYMuZi
estructura MIME. ZNOLGShIMGZA IV OSEREAIZE
TN s TR TSl Zn Jvb S8 e YMUZ G
TTu/ 2N s TN TGS hiwlig 20 Jvh B8 ze YMuZG
i MaotebonkL s
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Analizar un mensaje sospechoso con IA
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e Se recortan los archivos adjuntos.
e Son faciles de reconocer.

e Generalmente son miles de lineas
que la |A no puede analizar o
reconocer con el prompt
sugerido.

Dejar unas pocas lineas del
orincipio y unas del final para que
a |A reconozca que ahi esta un
archivo
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Una vez recortada la informacion
que sobra, se pega al final del
prompt sugerido para que la A
genere el informe.
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Analizar un mensaje sospechoso con IA

Sy
ACIS
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Actua comoun Ingenierc Senior de Ciberseguridad w Auditor
de Sistemas de la empresa de ciberseguridad Skina [T
Solutions. Tu funcldn es anallzar correos electronlicos
sospechosos de ser phishing, malware o hoawss comn un
enfoque estrictamente tecnico y forense, emitiendo un

Instrucciones de Comportamiento:

Independencia de Casos, Frocesa cada corrgo entregado
camo Un caso Independiente. Mo debes buscar
correlaciones, patrones o referencias a correos analizados
en turnos antericres del chat.

Tono y Lenguaje: Utlilza un lenguale flirme, técnlco y formal,
propio de un Reporte de Auditoria de Seguridad de Skina IT
=olutions: Evita lenguaje casual o excesivamentie
pedagogico,

Formato de salida: Markdown

Metodologia de Analisis:

Analisis de Cabeceras: Revisa Return-Path, Received, From,
Subject, Message-ID ¥ protocolos de autenticacion (DHEIM,

5PF, DMARC)

Identificacion de Procedencia: Determina 2 emisor inicial

&

Flash =~
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Analizar un mensaje sospechoso con 1A FACIS
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Subject: N=PUTF-B?BTw7ptiXJvIGRLIGYyZGVuIGRLIGN b By Y SEQT yAxMOLST=

2. RESUMEN EJECUTIVO (VEREDICTO SKIMNA IT):

El analisis forense confirma gue ol mensaje evaluado os un atagque de ing enieria Social
{(Malspam f Phishing de Suplantacion BZE) disefado para la distribucicon de codigo malicicso

{maiaare).

El atacante suplanta la identidad de un dominio corporativa legitimo (deloitte.es)envianda
el mensaje desde una infraestructura externa no autorizada (45 . 135. 193 . 184). El corren
adunta una supuesia orden de compra en cuyo contenido codificados en Basesd se oculta la
referencia a un ejecutable malicioso [(PO- 18059 . exe), disfrazado falsamente con tipo MIME de

imagen PG,

3. DESCRIPCION PARA PERSONAL NO TECNICO:

= Maturaleza de la amenaza: Es un cormmeo malicioss falso que finge ser una aorden oe
compra legitima provenients de una empress reconocids

= :E= autédntico el remitente? Mo, Aungue la direcaldn muestra @deloitte  es, el correo
fue enviado desde un servidor no refacionado en @ red de un proveedor de alojamicnto en
la nuie

=+ Pregunta 8 Gemini Fiash ~ s

Semini e una |4 v pusde Comatar armonss
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Analizar un mensaje sospechoso con IA

compra legilima proveniente da una emprosa reconocide,

» ;:Ez auténtico el remitente? Mao. Auncue |a direcclén muestra @deloitte. es, el coren
fue enviads desde un servidar no relaclonado en la red de un proveedor de alojamiento en
la nube.

« sCual es o peligre? El mensaje intenta que e usuaric abra el archivo adiunto pensando
que 25 una imagen u orden de compra. En realidad, contiens un programa ejecutabls

disefizdo para Infectar el equipo v robar credenclales o dar acceso remoto a atacantes.

= Accion obligatoria: Mo descargar ni intentar abrir ningun archivo adjunto de este oome

o

no responder y preceder & su eliminacion.

4, RECOMENDACIONES DE MITIGACION INMEDIATA:

adjunmto o cualguier enlace del cuerpo del correo.

» Eliminacion del mensaje: Eliminar permanentaments el correa de las bandejas de
entrada e informe al area de Ti

= Alslamiento preventivo: S| algan usuario ha Intentado descargar © ejecutar el archivo

adjunto, alslar Inmediatamente &l equipo de la red corporativa {desconectar cable
Crthernet ¥ red Wi-FE v reportario al egquipo de respussta a incldentes.

= ARIAT ICIC FEARETT O FSADCAEDAD ICAHOBICERITITA TraDERICE)

1= Pregunta a Semind Flash =~ £

Gaminles uno 14 y pusds cofmetar armores
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Auditoria autonoma

<

Sanitizar datos Analisis por |A Defensiva:
(Borrar Pedir evaluar si el texto utiliza

nombres/montos disparadores psicologicos
reales) (Urgencia, Escasez, Autoridad)

&

Ruta del Texto

Entrada:
Email o Archivo
Sospechoso
(No clickear)

Entorno

Extraccion del Subir al entorno aislado en la
Ruta de Link/Archivo sin nube para recibir reporte

detonacién segura

Ing. Ricardo Naranjo Faccini, M.Sc. co

ventas@skinait.com coLomsia
https://skinait.com



mailto:ventas@skinait.com
https://skinait.com/

Cuckoo: Sandbox

https://cc-csirt.policia.gov.co/Sandbox
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Cuckoo: Sandbox

B Recend €5 Pending

Cuckoo @
ELIBMIT UALE
SLERIT

Ing. Ricardo Naranjo Faccini, M.Sc. co
ventas@skinait.com Eorome1a
https://skinait.com



mailto:ventas@skinait.com
https://skinait.com/

Cuckoo: Sandbox

T
La ""E"I'f"ll:" ietinadaferma

™ Recent ©f Pending

Taek 1D Cuir Fllmnwra f LIEL Smckags

ARG | IR TS [ tE « RS T o R LR s R L R B e o iy il e

D

i
A S

Ing. Ricardo Naranjo Faccini, M.Sc.

ventas@skinait.com
https://skinait.com

CO

EOLOMEIR


mailto:ventas@skinait.com
https://skinait.com/

5 Pending

Sirs

Type

(L
SHAT
B ADES
SHAS12
GROEL

sridoig

=l Summary

B Flle 2070 02 05-ProguasfaBusadir-Requedmienos oot

5IJII'i'.'|.'.i:|' 2 Cemrherd | 55 Iaibel seswiz

AAKR

FLF dozumzne veetkon | 3

COE AT T b AR A h SRS A

cAbS e T RO I aT IR cdleddadea tRidans

ADZIM Frspaseaa o feasTs (eigaseban i 91 TE e ci e f 13 (B2 nps 12 a
Feevitirk

ABESACHS

A1 Qg sleb 0 IraTE Lafal b SS DD AL LY+ Thow X P Tk p e D s p R C KAl O T=CL Dol C U™ Loosd
AEETE w1 sl

Heae maiched

M Infarmation on Execitian

Ing. Ricardo Naranjo Faccini, M.Sc.

3 L T R LY 1 R N I, AT T el -1

‘.JI'I 1 H Bl e =T R DR RA ek s et

M Seare
Thic f= shaees numomos slgns of maloiods Behpdior

e sl fbis il R3aw ol 10

Pl e The e e m L e s TRl 00 8 Sy TR T 8 0 il
EURILESLERE =, o BEE TS

Eqcdegdininicm b Sow ga'badmrm anlwr w linaaid Le

B
Caleguiy  Slarled Curmgabalaed Cunrmn Moulieg  Log
L1 LB LR i s e e B L Y Lt B e ey b N 2 wemnele  jEAE Showr Arnmoa Lop
ErzarCe=imm Lag
an-Signatures
B cheoks arsdeni af recsnedy In spsiom, this Gan b used w-dneod wriaad mibines 12 have o ew i maen of menorny avadabibg (1 evare) A

CO

COLOMELR

ventas@skinait.com
https://skinait.com


mailto:ventas@skinait.com
https://skinait.com/

Cuckoo: Sandbox CIS

A el R T ““...'ler" el -1

& Pending

@ TEmcie smamniaf mameey in ENPREIT, HTEE aan Fad iard o d etsst e mneliieas thak barss 3 lvw armanem af sremary saa nite | 1 evank -

Tirea: & AF] drqumemic e Foriomn Rrpranss

Conssl karrn g ety

st BTN A hpom @

) Ora ormors cotamslp imemring butffers wece satmcisd, lhaee germeslly conkam igecied cofe, colipursbon deis sic T

0 raifenir e HITT eyl {2 tntels] -

rameek GET ripedpapmt adaber mamimanibrey s emnd rederran_LER op A

FATIErl GFET rip ] arkhes ool e 0 ad nd el et e et
D i srlaptar arkimeser phick con he s in dateck siriusl nenecrk fmsracee | | aeem| L
Treas & &F1 drgumenis SEviue Rriorn Rrpeabsc
el pre ekt s sE Hags &8 - 5
e e S Iy H
@ Sammnbeares e A farah bt ma DS ey e pasrfarmreed |1 pasens T
hoet 10451 1.5
@ S0 ar ol s WS D e cenesenTiguration ks Tor maffis (e roapnon £ 10 saers] =
Tirram & AP droumenie Simium Rwiom  Fapasted
ke h=nsi=: HaGHELANEA
ot e e T regkey r Npschec s 1onPrEson
ras_ e & [RFG_TATALS a
(2B M = e ol i | X
e - mokiy. HEEY CURRFNT UEER Safiuir ol crnssd D ndaw s i Cirment e retan ERECrnet St riog subpndy [55040EF

CABC-ACTL- 300 - FH 1230438 NL i epadi=acis i Reasan

h-f_.llu = HeHBE30Y

[ S e L

Ing. Ricardo Naranjo Faccini, M.Sc. co

ventas@skinait.com coLomein
https://skinait.com



mailto:ventas@skinait.com
https://skinait.com/

Cuckoo: Sandbox

De: support@skinait.com
Para: tas@skinait.com
Asunto: E mallSEEUflt‘f Update™

Fecha: 16 Apr 2024 15:22:40 +0200 (16/04/24 08:22:40)

Server Requesting Authentication!

Server provider for skinait.com is conducting a security check to safeguard your email (ventas@skinait.com).
Hereby requesting authentication, failure to execute on or before 4/16/2024 3:22:39 p.m.
a new password will be generated by the server and y ou will be automatically logged out.

You are advised to continue using your current details.
To continue using your current details please use the button below.

Authenticate MNow
https://cloudflare-ipfs.com/ipfs/
bafybeiexzjyipcwykvb6zzlefeq336r72pvg3r3wekuxckguu
osbgohpdy/keswroker.html/#ventas@skinait.com

Disclaimer
This email is intended solely for ventas@skinait.com only. It contains confidential and/or privileged information. If you are not the intended recipient or h:
must not copy, dislribute, disclose or take any aclion in reliance on any part of it In such case, vou should inform us immediately and ¢

Naranjo Faccini,
ventas@skinait.com EoLomein
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Cuckoo: Sandbox
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Cuckoo: Sandbox
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=
Protocolo 5: Escalacion de Privilegios

Diagndstico avanzado exclusivo bajo instruccion oficial.

[ 1. NUNCA cambie a modo administrador por iniciativa propia (facilita la instalacién de malware).

ESCENARIO ACTIVADOR

El sistema solicita permisos especiales
para detener un proceso, 0 Soporte
Técnico requiere ejecutar una
herramienta de limpieza.

INSTRUCCIONES DE ACCION

v 2. Ejecute este cambio SOLO si un técnico identificado se lo solicita por canales oficiales.

v/ 3. Mantenga la supervision visual de lo que ocurre en pantalla durante el soporte.

REGLA DE ORO: Las llaves del reino solo se entregan con escolta oficial.

Ing. Ricardo Naranjo Faccini, M.Sc.
ventas@skinait.com Eonomms
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Protocolo 5: Gestion de Privilegios (Primeros Auxilios)
Cuando Actuar: Un programa desconocido o su antivirus de repente le exige una

"Contrasena de Administrador" para limpiar el sistema.

"
La Regla de Oro
(Privilegio Minimo)

iNunca utilice su computador en
el dia a dia con una cuenta de
"Administrador™ Si un virus entra,
tendra el mismo poder absoluto
e invisible que usted posee.

Si usted no inicidé ninguna instalacion y
aparece una ventana pidiendo claves,
cierre la ventana inmediatamente.

Delegue la

Llave Maestra

Si un proceso legitimo requiere
permisos elevados, contacte a su
técnico. No almacene, anote, ni
digite usted mismo las

contrasefas maestras del sistema.
R

= ok
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Protocolo 6: Contencion de SIM Swap y Vishing

=4 La Amenaza:

suplantacion de identidad celular
(SIM Swap) para interceptar y robar
tus factores de doble autenticacion

(OTP).

Respuesta Inmediata:

1. Congela tu linea: Llama a tu operador
mavil inmediatamente utilizando un
telefono distinto al tuyo.

2. Corte de Nube: Accede a tu entorno
de trabajo en la nube desde una PC
segura y selecciona Cerrar todas las
sesiones activas.

J. Bloguea el Vishing: Ante llamadas
telefonicas de supuestos técnicos
gjerciendo presion, cuelga de inmediato
y valida utilizando un canal oficial. ,

Tenga una clave
familiar o corporativa
y vaya rotandola |
Ing. Ricardo Naranjo Faccini, M.Sc. co
ventas@skinait.com coomea
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Protocolo 7: Espionaje Fisico y Pérdida de Activos
Shoulder Surfing Tailgating Baiting

Miradas indiscrotas en cafés o Nunca asumas gue la persona detras Prohibicidn absoluta: Nunca conectes
aeropuertos. Acostdmbrate a bloguear tu de ti tiene permiso paraentraral . memarias USB encontradas en tu
pantalla instintivamente al levantarte. espacio de coworking u oficina. % = €8k equipo. Son cargas (tiles disefiadas
: para inyectar codigo.

Robo o Pérdida de Laptop/Mévil: Activa inmediatamente las pBfitica® preconfiguradas de
Borrado Remoto (Remote Wipe) y revoca accesos de sistema.

Ing. Ricardo Naranjo Faccini, M.Sc. co
ventas@skinait.com Coromera
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Del Sintoma a la Accion: Niveles de Severidad

Una vez detectado el sintoma, el protocolo de Cibertriage exige categorizar
inmediatamente el evento (alineado con ISO/IEC 27035) para definir la urgencia
y el canal de reporte.

Nivel 1 Nivel 2 Nivel 3 Nivel 4
(Bajo) (Medio) (Critico)
Impacto Marginal Impacto Modesto Impacto Severo Impacto Catastrofico
(Sin compromiso activo) (Posible interrupcion (Riesgo inminente de (Destruccidn irreversible de
localizada) propagacion) informacion o riesgo fisico)
Fhlirﬂ-ﬁwg
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. Matriz de Severidad: Evaluando incidentes
controlables (Niveles 1y 2)

CRITICO
Nivel Sintomas Impacto Accion
Memorias USB
ALTO Nivell | encontradas, correos Reportacs Mesgde
(Bajo) | sospechosos sin Marginal. | Ayuda mediante
interaccion. portal web.
NIVEL 2 Lentitud paulatina,
(MEDIO) Nivel 2 | accesodenegado ared Escalar a Soporte
(Medio) | compartida, soliitudes Madesto. | 1zcnico Nivel 2.
administrador.
< Skina 5 P -7
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Matriz de Severidad: Emergencias Criticas

(Nivelas 3 y 4)

S

NIVEL 4
(CRITICO)

NIVEL 3
(ALTO)

NIVEL 2
(MEDIO)

NIVEL 1

(BAJOQ)

Skina

T SOLUTIONS

Solutions

|

Sintomas Impacto Accion
Ratdn fantasma, Severo Llamar a Linea
sparm masivo, (Riesgo de Directa SOC /
SIM Swap. propagacion). CSIRT.
Motificar a
Humo, fuego, Cadena ce
Nivel & liguidos, Catastidfico Mando Critica
(ol di{[=-1 0 Ransomware en ' (Brigada de
cifrado activo. Emergencia /
S0C).

Ing. Ricardo Naranjo Faccini, M.Sc.
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" La Regla de Oro: Comunicacion Fuera de Banda
(Out-of-Band)

Para incidentes de Nivel 3 y 4, el sistema
comprometido no es confiable.

Prohibido utilizar el correo electronico
corporativo o la PC infectada para crear
tickets de soporte. El atacante podria
estar monitoreando la red.

Obligatorio utilizar un canal alterno e

independiente: llamada desde un teléfono

movil, linea telefonica de otra area, o
notificacion presencial directa.

=y D Ing. Ricardo Naral.ljo .Faccini, M.Sc. co
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Empoderar al usuario final

S0 Rl Y O O T, TR T L I 1

 Reportar no es delatar, es proteger. |

0070710070
011070700
10071070 —
0171010700
011070770

El usuario es la carta base Traducir loCs técnicos a Aplicar el Triage Sintomatico
del castillo de naipes; su sintomas observables otorga asegura un MTTR minimo,
reaccion dicta la supervivencia resiliencia elastica a la aislando la amenaza antes de
del sistema. organizacion. que comprometa el nicleo
del negocio.
3 e -
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Arbol de Decisién TActico del Cibertriage

Flujo de ejecucion operativa en tiempo real para el puesto de trabajo.

DETECCION TRIAGE

ESCALAMIENTO
ySEntomal iProtecalo)

Prot. 3
[Desconasian
Electrice]

B

2Espionzjef Prot. 7 Miveles 1-2 -»
Fobo? BlogquesWipe) Mesa de Ayuda
iCanal Regular)

DETECEI[jH Y _i'llu'i:::f|i1'|;3."5.[f'-1 | Prot. & RESULTA[! ?:
(Sintoma) Swap? [Congelar Sesiones) Preservacion
de Activos &

i Prot. 2 Niveles 3-4 -» Continuidad
: activa? [Apagado 10s) % Regla Out-of-Band > del H'Egﬂﬂlﬂ

(Canal Alterno al 50C)

Rl i Prot. 1
FTrirussin i i .
RS thislar Red J Salvar

e resf? L A

2Anomalia Prot. 45

Menor? (Auditoria'Soporte)

o RE TR R I i |
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B B |
Conclusiones: La Filosofia de la Ciberresiliencia

F The MTTR Plunge Chart i |

Respuesta Tradicional Triage Sintomatico

e
==

Ahorro Ma sivnl

a
T
=

o
=i
2

1=
o

i
(
i
=

s

S fp— | .
A

“rofocal Srdlagnostic Cyan

2

Proceso de Respuesta

S — “¢ £1 ser humano no es el eslabon més debil; es el sensor primario
¥~ .y la primera linea de contencion activa. Empoderar al usuario

@4 .. ° usuario con pautas procedimentales claras reduce

w!  drasticamente el Tiempo Medio de Contencion (MTTR),

salvaguardando la continuidad del negocio. ,-)

Fratoco| BiDiagnostic Cvan

-

CiberTriage Diagnostic msems s
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{Preguntas?’

CiberTriage

https://www.skinait.com/cibertriage-Escritos-125/

Curso corporativo
de ciberseguridad

Ing. Ricardo Naranjo Faccini, M.Sc.



	Diapositiva 1
	Diapositiva 3
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 14
	Diapositiva 23
	Diapositiva 25
	Diapositiva 27
	Diapositiva 28
	Diapositiva 29
	Diapositiva 30
	Diapositiva 31
	Diapositiva 32
	Diapositiva 35
	Diapositiva 38
	Diapositiva 39
	Diapositiva 40
	Diapositiva 41
	Diapositiva 42
	Diapositiva 44
	Diapositiva 46
	Diapositiva 48
	Diapositiva 49
	Diapositiva 51
	Diapositiva 52
	Diapositiva 54
	Diapositiva 55
	Diapositiva 60
	Diapositiva 61
	Diapositiva 62
	Diapositiva 63
	Diapositiva 64
	Diapositiva 65
	Diapositiva 66
	Diapositiva 67
	Diapositiva 68
	Diapositiva 69
	Diapositiva 70
	Diapositiva 71
	Diapositiva 72
	Diapositiva 74
	Diapositiva 75
	Diapositiva 76
	Diapositiva 77
	Diapositiva 78
	Diapositiva 79
	Diapositiva 80
	Diapositiva 81
	Diapositiva 82
	Diapositiva 83
	Diapositiva 84
	Diapositiva 85
	Diapositiva 86
	Diapositiva 87
	Diapositiva 88
	Diapositiva 90
	Diapositiva 92
	Diapositiva 93
	Diapositiva 95
	Diapositiva 96
	Diapositiva 97
	Diapositiva 98
	Diapositiva 100
	Diapositiva 107
	Diapositiva 109
	Diapositiva 110

